JOHVI VALLAVALITSUS

MAARUS
Johvi 19.05.2026 nr 12
Johvi valla infoturvapoliitika

Maiidrus antakse kohaliku omavalitsuse korralduse seaduse § 30 Ig 1 punkti 3, kiiberturvalisuse
seaduse § 7 lg 6, Vabariigi Valitsuse 09.12.2022 méiruse nr 121 ,,VOrgu- ja infosilisteemide
kiiberturvalisuse nduded“ § 5 1dike 1 ning ettevotlus- ja infotehnoloogiaministri 16.12.2022
madruse nr 101 ,,Eesti infoturbestandard* lisa 1 punkti 6.6 alusel.

§ 1. Infoturvapoliitika sisu ja eesméirk

(1) Johvi valla infoturvapoliitika (edaspidi ka poliitika) on Johvi Vallavalitsuse kui ametiasutuse
(edaspidi ametiasutus) ja ametiasutuse hallatavate asutuste (edaspidi hallatav asutus, koos
asutused) infoturbe juhtdokument, milles esitatakse asutuse juhtkonna (valitsus kui tditevorgan)
infoturbealane kohustumus ning soOnastatakse organisatsiooni infoturbe sihid, vajadused ja
pohimdtted, millest korvale kaldumine lepitakse vajadusel kokku valdkonna pdhiselt vdi asutusega
eraldi.

(2) Asutuste infoturbe eesmirk on tagada nende pohiméddrustes loetletud valdkondades poliitika
kujundamiseks ja elluviimiseks vajaliku teabe kadideldavus, terviklus ja konfidentsiaalsus
otstarbekohasel tasemel.

(3) Infoturvet korraldatakse asutustes kooskdlas Eestis kehtivate digusaktidega, millest tdhtsaim on
kiiberturvalisuse seadus, jargides Eesti infoturbestandardi suuniseid, infotehnoloogia héid tavasid,
parimaid praktikaid ning, mudeleid ja mdisteid.

(4) Infoturve ldhtub asutuse eesmadrkidest ja olulistest &riprotsessidest. Infoturbe iilesanne on
sdilitada driprotsesside kdigus toddeldava teabe turvalisus.

(5) Infoturve kaitseb asutust ohtude eest iiksnes &riprotsessidesse loomuliku osana Idimituna.
Ariprotsessid, teave ja driprotsesse teenindavad varad on arvele voetud ja vastutajad méératud.

(6) Infoturbe nduetega peavad kursis olema ning neid oma td0s arvestama koik ametnikud, to6tajad
ja teised isikud (edaspidi koos teenistujad), kes mone lepingu alusel asutusele teenust osutavad, on
ametisse nimetatud voi tooiilesandeid tdidavad.

(7) Infoturve tagatakse meetmetega, mis on vastavuses driprotsessi kaitsetarbe ja nduetega.
(8) Infoturbe korraldamisel eeldatakse, et iikski turvameede ei loo absoluutset turvalisust, need vaid

vihendavad turvariski ehk tdendosust, et andmete terviklus, kdideldavus voi konfidentsiaalsus
kahjustuvad.



§ 2. Terminid

Kéesolevas poliitikas kasutatakse termineid jargmises tdhenduses:

1) infoturve — teabe pohiomaduste kdideldavuse, tervikluse ja konfidentsiaalsuse tagamine;

2) kéideldavus — vajalikul ja ndutaval to6ajal kasutamiskdlblike andmete digeaegne ning hdlbus
kittesaadavus selleks volitatud isikule voi tehnilisele vahendile;

3) terviklus — andmete Oigsuse, tdielikkuse ja ajakohasuse tagatus ning péritolu autentsus ja
volitamatute muutuste puudumine;

4) konfidentsiaalsus — andmete kéttesaadavus ainult selleks volitatud isikule voi tehnilisele
vahendile;

5) andmed — mistahes viisil ja mistahes andmekandjale jaddadvustatud ning kdikvdimalike
(infotehnoloogiliste) vahendite abil edastatav voi toddeldav teave;

6) isikuandmed — koik andmed fiiiisilise isiku kohta, mille alusel on isiku tuvastamine otseselt voi
kaudselt voimalik, soltumata sellest, millisel kujul voi millises vormis need andmed on;

7) juhtkond — Johvi vallavalitsus kui tiitevorgan ja hallatavas asutuses direktor voi juhataja;

8) driprotsess — kogum loogiliselt seotud tegevusi, mis sooritatakse asutuse eesmirkide
saavutamiseks. Ariprotsessi tulemusena vdidakse luua sise- voi viliskliendile véirtust toodete vdi
teenustena,;

9) vara — miski, mida asutus, isik v0i riilk oma olemasoluks ja tegutsemiseks vajab ning millel on
selle omaniku jaoks viirtus. Varade hulka kuuluvad néiteks teave, andmed, tarkvara, fiilisiline vara
(taristu, hoone, riistvara, sisseseade), rahaline vara, teenus, inimressurss (inimesed, kvalifikatsioon,
oskused, kogemused), oskusteave, mitteaineline vara (maine, kuvand);

10) infoturbe- voi turvameetmed ehk meetmed — organisatsioonilised, fiiiisilised ja infotehnilised
toimingud voi vahendid andmete ja siisteemide turvalisuse saavutamiseks ning sdilitamiseks;

11) infoturbeintsident — soovimatu vdi ootamatu siindmus, mis v3ib ohustada teabe turvalisust ja
kahjustada asutuse tegevust nditeks konfidentsiaalsete andmete lekkimise, andmete havimise,
tooseisaku, IT teenuse katkemise ja asutuse maine rikkumise kaudu;

12) infoturbeintsidentide haldus — protsessid infoturbeintsidentide avastamiseks, neist teatamiseks,
nende hindamiseks, neile reageerimiseks, nende késitluseks ja neist dppimiseks;

13) infosiisteem — driprotsesside ja -teenuste toetamiseks ja/vdi voimaldamiseks vajalike vahendite
ja pohimotete kogum, tark- ja riistvarast koosnev infotehnoloogiline lahendus, mille abil kogutakse,
toodeldakse, sdilitatakse ja viljastatakse andmeid,

14) teenuseosutaja — asutusele infotehnoloogia- ja kommunikatsiooniteenuseid (edaspidi /7) voi
teisi teabe turvalisusega seotud teenuseid kokkulepitud tingimustel ja tasemel osutav organisatsioon
voi 1sik;

15) andmete varundamine — andmetest varukoopiate tegemine, et voimaldada andmete taastamist
arvutites ja siisteemides;

16) andmekandja — vahend informatsiooni salvestamiseks, sdilitamiseks ja taaskasutamiseks;

17) kriiptimine — informatsiooni kaitsmise voOimalus, muutes andmed loetamatuks ja
kasutamiskolbmatuks inimesele, kellel puudub vastav dekriiptimise voti;

18) tulemiilir — tarkvara vOi seade, mis turvakaalutlustel piirab ja reguleerib vorguliiklust
arvutivorgus voi vorkude vahel vastavalt seadistatud reeglitele. Tulemiiliri esmane otstarve on
valjastpoolt juurdepéésu takistamine ressurssidele, millele pole sellist juurdepddsu ette ndhtud;

19) virtuaalne privaatvork ehk VPN (Virtual Private Network) — privaatne ja turvaline arvutivork,
mille loomiseks kasutatakse avalikku sidetaristut.

§ 3. Infoturbe korraldamine asutustes

(1) Infoturbe tagamise ja pohimotete rakendamise eest asutustes vastutavad asutuste juhid, sh igale
ariprotsessile ja/vdi teenusele vastutava isiku médramise korraldamise eest.

(2) Infoturbe jadkriskid hinnatakse ja aktsepteeritakse ametiasutuses juhtkonna ning hallatavates



asutustes juhi tasemel.

(3) Ametiasutuse infoturbe ja andmekaitse komisjon koordineerib infoturbe- ja andmekaitsealast
tegevust asutustes.

(4) Asutused tagavad teabe kaitse vastavalt teabe vidirtusest tulenevale kaitsetarbele, ohtude
realiseerumise tdendosusele ja digusaktides esitatud nouetele. Andmete turvaliseks tootlemiseks
kindlustatakse nduetele vastav keskkond.

(5) Asutuste teenistujate teadlikkuse tostmine ja kiiberhiigieen on infoturbe peamine tagatis ning
teenistujatele korraldatakse regulaarselt vastavaid koolitusi, mille 1dbimine on kohustuslik. Asutuste
teenistujad ldbivad igal aastal kiiberturvalisuse riikliku digitesti.

(6) IT juht korraldab koostdos ametiasutuse juhiga, IT spetsialistiga voi asutuse IT teenust osutava
isikuga teenistujate teavitamise infoturbe meetmetest ja -ohtudest.

(7) Infoturbe nduetega arvestatakse infosiisteemide arendamisel ja muutmisel, samuti nende
soetamisel. Turvauuendused paigaldatakse esimesel vdimalusel. Infosiisteemi voi selle muudatusi
testitakse enne kasutusele votmist.

(8) Kiriitiliste infosiisteemide jaoks koostatakse taasteplaan.

(9) Koik asutuse seadmed, sh vorguseadmed ja piisikaabeldus, peavad olema arusaadavalt tdhistatud
ja dokumenteeritud.

(10) Infoturvet puudutavad asutuseiilesed muudatused ja infoturbe erijuhud kooskolastatakse IT
juhiga.

§ 4. Kasutusulatus ja vastutus

(1) Poliitika laieneb koigile asutustele ja kehtib kdigis asukohtades, samuti tuleb pohimotteid
arvestada koostd0s teenusepakkujatega.

(2) Rolli- voi ametikohapdhine infoturbealane vastutus tuleneb asutuse struktuurist, tildisest
tookorraldusest, tegevusvaldkondadest ja delegeerimispohimaotetest.

(3) Asutuste driprotsessid ja protsessijuhid kinnitatakse eraldi asutuse juhi kiskkirjaga.

(4) Asutuste teenistujatele kohalduvad tdpsemad infoturbe reeglid sétestatakse asutuse
infosiisteemi(de) kasutamise korraga, mis lahtub kdesolevast poliitikast.

(5) Infoturbe korraldust asutustes koordineerib ametiasutuse IT juht, kes:

1) esindab asutust riiklikku infoturbe korraldust puudutavates kiisimustes;

2) teeb koostddd Riigi Infosiisteemi Ametiga;

3) teavitab asutusi olulistest muudatustest nduetes;

4) osaleb andmekogude turvaklassi madramisel;

5) suhtleb asutustega intsidentide kdsitlemisel ja vajadusel ndustab infoturbe korraldamisel;
6) vastutab asutuses infoturbe poliitika viljatootamise ja uuendamise eest;

7) kavandab auditeid ning kontrollib turvalisust podhjendatud vajadusel ka erakorraliselt.

(6) Iga asutuse teenistuja, kes kasutab oma teenistus- voi todtlilesannete tditmiseks IT teenuseid
(rakendusi), vastutab infoturbe meetmete rakendamise eest oma todiilesannete tditmisel ning tdidab



infoturbe ndudeid ja rakendab asjakohaseid turvameetmeid.

(7) Protsessijuht vastutab driprotsessi (teenuse) kujundamise, arendamise, juhtimise ja seire eest,
sealhulgas teabe tootlemise eesmargiparasuse eest.

(8) IT juht, IT spetsialist voi IT teenust osutav isik vastutab infoturbemeetmete rakendamise eest
asutuses, sh asutuses kasutusel olevate infosiisteemide ja tulemiiiiri toimimise, andmete
varundamise ja nende sdilimise ja/vOi kustutamise ning IT tehnilise riistvara korrasoleku ja
arvestuse eest.

(9) Andmekaitsespetsialist v0i andmekaitsespetsialisti iilesandeid tditev teenistuja vastutab
isikuandmete kaitse alase teadlikkuse tOstmise eest oma asutustes ning abistab ja kontrollib
andmetodtlejat isikuandmete kaitse iildméédruse (Euroopa Parlamendi ja ndukogu mééruses (EL)
2016/679 fuisiliste isikute kaitse kohta isikuandmete to6tlemisel ja selliste andmete vaba litkumise
ning direktiivi 95/46/EU kehtetuks tunnistamise kohta) tditmisel, samuti koostab oma asutuse
teenistujatele isikuandmete todtlemise tipsemad juhendid, mille kinnitab asutuse juht.

§ 5. Arvutitookoha kasutamine
(1) Asutuse seadmed on ette ndhtud tooiilesannete tditmiseks.

(2) Todoiilesannete tditmiseks loodud e-posti aadressi kasutamist eraviisiliseks otstarbeks tuleb
viltida.

(3) Avaliku interneti kasutamine peab toimuma viisil, mis ei kahjusta asutuse ega teenuste mainet.
(4) Asutuse seadmesse tarkvara lisamise, seadmise voi eemaldamise eest vastutab ametiasutuse IT
spetsialist vOi asutuse IT teenust osutav isik. Tavakasutajal puuduvad administraatoridigused.

Tarkvara hangitakse ja seda kasutatakse kooskdlas digusaktides esitatud nduetega.

(5) Koikidesse asutuse tookohaarvutitesse on paigaldatud tulemiiiiritarkvara ning keskselt hallatav
viirusetdrje tarkvara, mille eemaldamine voi vilja liilitamine on keelatud.

(6) Kaikide siilearvutite kovaketastel on rakendatud kriiptimislahendus.
(7) Viliseid andmekandjaid on asutustes keelatud kasutada.

(8) Asutused kehtestavad eraldi haldusaktiga arvutite kasutamise korrad ja koostavad vajadusel
asjakohased juhendid.

§ 6. Teabe tootlemine

(1) Teavet toodeldakse ja salvestatakse asutuse hallatavates vo1 pakutavates keskkondades.
Kasutajatel on lubatud kasutada ainult Eesti riigi hallatavaid pilveteenuseid voi asutuste solmitud
lepingu alusel kasutatavaid pilveteenuseid. Muudes pilveteenustes t00ga seotud teabe toGtlemine on
keelatud.

(2) Andmete ja/vdi infosiisteemide iithiskasutamisel teiste organisatsioonide voi asutustega tuleb
tagada teabe Oiguspdrane tOoOtlemine, mis lepitakse kokku kas andmevahetus- ja/voi

konfidentsiaalsuslepingus, kui andmete kasutus pole reguleeritud digusaktiga.

(3) Teabele, mille suhtes on digusaktidega kehtestatud juurdepéésupiirang (eelkdige isikuandmed),



kehtestatakse juurdepddsupiirang. Isikuandmete kaitse reeglid ei kehti, kui tegu on juriidilise isiku
vOi asutuse andmetega voi teave ei voimalda inimest mdistlike pingutustega tuvastada.

(4) Teabe kasitlemisel, sealhulgas suulises suhtluses, ei avaldata piiratud juurdepddsuga teavet
isikutele, kellel puudub selleks Gigustatud huvi. Piiratud juurdepdidsuga teavet tohib viljastada
iiksnes juhul, kui on iiheselt tuvastatud teabe saaja isik ja tema teabele juurdepédédsu saamise diguslik
alus.

(5) Tavalisest tundlikumaid andmeid sisaldava teabe edastamisel andmed kriiptitakse, kui nendele
volitamatu juurdepdds voib tekitada markimisvéérset kahju.

(6) Koik tarbetud paberkandjal olevad to6dokumendid tuleb havitada paberihundis voi muul selleks
ette ndhtud turvalisel viisil.

§ 7. Juurdepiisud

(1) Juurdepéésupiiranguga teavet tohivad toddelda ainult teenistusiilesannete tditmiseks volitatud
isikud ettendhtud korras ja ulatuses ainult selleks digustatud isikutele ettendhtud korras ja ulatuses.
Juurdepédsupiirang méératakse vastavalt avaliku teabe seadusele, teistele digusaktidele ja/voi
asutuse teabehalduse korrale.

(2) Igale teenistujale on loodud parooliga kaitstud isiklik kasutajakonto. IT spetsialist v3i asutuse IT
teenust osutava isiku loodud kasutajakontot kasutatakse juurdepddsu andmiseks kdikjal, kus
tehniliselt voimalik.

(3) Kasutajakonto parool on vdhemalt 15 tdhemérki pikk ning sisaldab vdhemalt {ihte suur- ja
viiketéhte ning numbrit ja siimbolit.

(4) Eelistatud on kasutaja autentimine ID-kaardi, Mobiil-ID, Smart-ID voi fiilisilise turbevotme
abil. Parooli kasutamisel liilitatakse vOoimalusel sisse mitmeastmeline autentimine.

(5) Iga teenistuja vastutab oma identiteedi kaitse eest. Sama kasutajakonto kasutamine mitme isiku
poolt ei ole lubatud.

(6) Juurdepdds infosiisteemidele, andmetele, hoonetele ja ruumidele on rollipdhine ning
pohjendatud vastavalt todalasele vajadusele.

(7) Algparoolide kasutamine infosiisteemides on keelatud ja need tuleb vahetada esimesel
sisselogimisel.

(8) Kaugjuurdepééds asutuse sisestele infosiisteemidele on lubatud iile VPNi, ametiasutuse IT
spetsialisti vOi asutuse IT teenust osutava isiku hallatavatest seadmetest ja kindlaks méaratud IT

teenustele.

(9) Ruumid, sealhulgas tehnilise taristu ruumid peavad vastama tingimustele, mis tulenevad seal
toodeldavate andmete kaitsetarbest.

(10) Vilise teenusepakkuja personal tohib tehnilise taristu ruumi siseneda ja seal viibida ainult koos
asutuse personali hulka kuuluva saatjaga, kellel on volitatud ligipdis.

(11) Juurdepdisude haldus peab olema regulaarselt kontrollitud, tuvastatav ja jalgitav.



(12) Ametiasutuse IT spetsialist v3i asutuse IT teenust osutav isik logib asutuse ressursside poole
pO6rdumisi voi podrdumiskatseid, mis sisaldavad minimaalselt infot nende aja, ldhtekoha, tegija ja
tegevuse kohta ning sdilitab logisid. Logide séilitamine on kooskodlastatud asjasse puutuvate
teenuste omanikega.

(13) Asutused korraldavad pédsudiguste haldamise ja pddsudiguste lile arvestuse pidamise.
§ 8. Arvutivorgu turvalisuse tagamine

(1) Asutuse sisevork on vilisvorgust eraldatud tulemiiiiriga. Asutuse sisevork on minimaalselt
jaotatud tulemiiiiriga eraldatud tsoonideks:

1) sisevork serveritele;

2) tookohaarvutitele;

3) traadita vorgule;

4) asutuse VPNi klientidele;

5) serveritele, mis on kittesaadavad vilisvorgust;

6) 10T siisteemidele;

7) valvekaameratele.

(2) Asutuse sisevorgus asuvad seadmed ei tohi olla otse kittesaadavad véljastpoolt, vélja arvatud
seadmed, mis asuvad just selleks otstarbeks loodud vorgutsoonides.

(3) Asutuse sisevorku lubatakse vaid ametiasutuse IT spetsialisti voi asutuse IT teenust osutava
isiku hallatavaid seadmeid. Voorseadmete sisevorku ithendamine ei ole lubatud.

(4) Asutused kehtestavad eraldi haldusaktiga arvutivorgu turvalisuse rakendamiseks tdpsema
arvutivorgu kasutamise korra ja kasutusodigused.

§ 9. Intsidentide iildine haldus

(1) Infoturbeintsidendi voi intsidendiohu ilmnemise korral, sh toovélisel ajal, teavitab teenistuja
sellest viivitamatult IT juhti ja ametiasutuse IT spetsialisti v3i asutuse IT teenust osutavat isikut.

(2) Kui intsident mdjutab isikuandmeid, siis teavitatakse intsidendist ka andmekaitsespetsialisti voi
andmekaitsespetsialisti tilesandeid téitvat teenistujat.

(3) Koik infoturbeintsidendid dokumenteeritakse.

(4) Infoturbeintsidente kisitletakse asutuses kokkulepitud protseduuri jirgi intsidendi pohjuste ja
tagajirgede tuvastamiseks ning lahenduste leidmiseks sarnaste intsidentide viltimiseks tulevikus.

(5) Olulise mdjuga infoturbeintsidentidest teavitab IT juht asutuse juhtkonda ja Riigi Infosiisteemi
Ametit.

(6) Intsidendil on oluline mdju, kui on tdidetud vihemalt iiks jargmistest tingimustest:

1) intsidendi tagajérg on vastavalt intsidentide késitlemise korrale vihemalt suur;

2) intsidendi tottu ei ole teenuse osutamist voimalik jitkata teenustaseme kokkuleppes voi teenuse
toimepidevuse nduetes sitestatud teenuse maksimaalse lubatud katkestuse aja moddumisel,;

3) intsidendi tottu on hairitud teise teenuse osutaja teenuse toimepidevus;

4) intsidendi lahendamiseks tuleb rakendada erakorralisi abindusid;

5) asutusele, teise teenuse osutajale voi teenuse kasutajatele on intsidendi tottu tekkinud voi voib
tekkida mérkimisvédrne kahju.



(7) Asutused kehtestavad asutuse juhi haldusaktiga turvaintsidentide késitlemise korra.
§ 10. Riskihaldus, standardid ja mdjuhinnang

(1) Riskihaldus ja infoturbe meetmete rakendamine pohineb Eesti infoturbestandardil, millega
madratakse minimaalsed meetmed, mida tuleb rakendada IT teenusele ettendhtud turvataseme
saavutamiseks ja sdilitamiseks.

(2) Kui mdnda turvameedet ei ole vOimalik vOi otstarbekas tdita, rakendatakse alternatiivsed
meetmed riski leevendamiseks. Meetme mitterakendamise aktsepteerib asutuse juht kirjalikult.

(3) Riskide minimeerimiseks vastuvoetavale tasemele voOetakse asutuses kasutusele jargmised
meetmed:

1) fuiisilised meetmed ruumidele (néiteks uste, akende, seinte ja lukkudega seotud abindud);

2) organisatsioonilised meetmed teenistujatele (niiteks protseduurireeglid, korrad ja eeskirjad
turvanoduete tiitmiseks);

3) infotehnoloogilised meetmed infosiisteemidele ja andmekogudele (nditeks ligipddsudiguste
andmise ja kasutamisega, viirusetorjega, kriiptimisega, varukoopiate tegemise ja ID-kaardi
kasutamisega seotud abindud).

(4) Andmekogudega seotud turvameetmete rakendamisel jérgitakse auditeeritavuse printsiipi.
Rakendatavad turvameetmed peavad olema pdhjendatud ja dokumenteeritud selliselt, et hiljem
oleks voimalik hinnata nende vajalikkust ning asjakohasust.

(5) Andmekaitse mdjuhinnang viiakse ldbi, kui isikuandmete to6tlemise laadi, ulatust, konteksti ja
eesmirke arvesse vottes tekib fiilisiliste isikute digustele ja vabadustele tdendoliselt suur oht.
Mojuhinnang tuleb 14bi viia ka siis, kui hakatakse kasutama (uut) tehnoloogiat, millega varem
kokkupuudet pole olnud.

(6) Andmekaitse = mojuhinnangu  koostamist  korraldab = andmekaitsespetsialist ~ voi
andmekaitsespetsialisti iilesandeid téitev teenistuja.

§ 11. Infoturvapoliitika iilevaatus
(1) Infoturve pole tihekordne tegevus, vaid pidevalt toimiv protsess, mida toetab infoturbe halduse
stisteem ehk poliitikad, juhised ja toimingud ning nendega seotud ressursid ja tegevused teabe

pohiomaduste asjakohase taseme saavutamiseks ja sdilitamiseks.

(2) Infoturvapoliitika vaadatakse iile ja vajadusel uuendatakse vdhemalt iiks kord aastas ning
ilevaatuse korraldamise eest vastutab IT juht.

§ 12. Méiruse rakendamine

(1) Johvi Vallavalitsuse 16.04.2024 méérus nr 22 ,,Johvi valla asutuste infoturbe pohimdtted”
tunnistatakse kehtetuks.

(2) Miirus joustub {ildises korras.
(allkirjastatud digitaalselt) (allkirjastatud digitaalselt)

Vallo Reimaa Piia Lipp
Vallavanem vallasekretar






